Pocitacové sité
Pozadavky

Odolnost: prepojovani okruhi (spojeni - viz stary telefon) vs paketii. Vyplati se pfepojovat pakety,
protoZe je systém odolnéjsi viici vypadku. KdyzZ se cestou néco rozbije, paket se doruéi (snad) jinudy.

Bezpecnost: Fyzické i logické zabezpeceni pfenosu. Ovéfeni protistrany, Denial of Service... Na
protokoly se dfive moc nemyslelo, spise $lo o fyzické zabezpeceni nosi¢l pfenosu, protoze pocitace
byly velké, drahé a neslo se jen tak k nim pfipojit.

Rozsiritelnost: Jednoduché pridani novych zatizeni. Na vefejnych siti jsou urovné ISP (Internet
Service Provider)

« Tier 1: Tvori internetovou patef, za komunikaci mezi sebou zpravidla neplati.

o Tier 2: Kupuji pfipojeni k Tier 1, tedy na patef. Mizou mezi sebou mit i jiné spojeni.

o Tier 3: Obsluhuji koncové zakazniky, béZného Frantu uzivatele, nebo kramek naproti.

V LAN jde o to, abych nemusel pfekopavat sit, kdyz chci pfipojit dalsi zafizeni.

Kvalita sluzeb:

« zpozdéni (delay, latence)

« pravidelnost dorucovani (jitter - jak moc se zpozdéni lisi, jaky je rozptyl)

« ztratovost dat (packet/data loss)

« Sitka pasma (bandwidth, rychlost)

Riizné programy potiebuji riznou kvalitu sluzeb / preferuji néco oporti nécemu jinému. Mail se
nesmi ztratit nebo rozbit, naopak videohovor by mél mit spi§ kratké spozdéni a je ok, kdyz se par
pakett ztrati.

Strategie best effort a garance kvality.

Déleni siti LAN MAN WAN
Sit se déli na LAN (Local Area Network, lokalni sit) a WAN (Wide Area Network, vefejna sit), v
posledni dobé i MAN (Metropolitan Area Network, takovy mezistupern).

Definice neni, spis logické déleni podle vlastnika kusu sité.
Na LAN se sdili prostfedky (DB, FS, tiskarny, ...) a vétsinou bereme, jako Ze to je bezpetna Cast.

WAN je sirsi sit, kterou mize vlastnit vice lidi a v praxi se do ni pfipojujeme pfes ISP (Internet
Service Provider).

VPN (Virtual Private Network): Pouziva se k pfemosténi vefejné sité bezpeénym tunelem.
Prodluzujeme tak LAN. V praxi néjaké Sifrované spojeni pfes internet (vychazi ze slova
internetworking).

Spojované/nespojované sluzby
Spojované (connection-oriented) sluzby zarucuji spolehlivé doruceni dat, vytvari takovou trubku
prosté. V TCP/IP se pouziva TCP.

Nespojované (connectionless) sluzby jsou ekvivalent hozeni paketu adresatovi jenom s pfanim,
7e mu dorazi. Nemusi byt nic sefazeno a vlastné ani doruceno. V TCP/IP se pouziva UDP.

Aplika¢ni modely
Klient-server: klient zna adresu serveru, za¢ind komunikaci a zadava pozadavky. HTTP a v
podstaté vSechno.



Peer-to-peer (P2P): Vsichni jsou server i klient a tak na random si zadaji a davaji data. Torrent.
Adresovani pocitaca

Fyzicka, MAC adresa

Vypada takhle 8:0:20:ae:6:1f. V OSI na linkové vtstvé. Nerespektuje topologii sité, protoze je
lokalni.

IP adresa
Vypada takhle 194.50.16.71 nebo takhle : :1. Udélovana podle topologie sité, na OSI sitové vrstveé.

Doménova adresa
Napi www. youtube. com. Pro lidi.

Vyuziva se systém DNS, ktery prekladd doménové na IP adresy.

Je tam néjaké déleni.

« .arpa technické domény, uzivané mj. pro zpétné dohledani domény pro IP adresu (reverse search).

« rezortni domény com, org, edu, ...

« statni domény podle ISO kédu cz, uk, ...

« internacionalizované kody - bing¢illingVCinskychZnacich.ch = xn--askldfj.ch. TakzZe to
podporuje ne-ASCII znaky. CZ NIC to neumi, coZ je mozna dobfe, ale rip hacky. Dalsi ranty
nechavam na Forstovi.

« jiny sracky jako .google

Port, socket
Port viz. NATovani.

Socket je jeden konec komunikaéniho kanalu mezi klientem a serverem. Je to spojeni adresy a portu.
Zatizuje to operaéni systém zpravidla. Takova abstrakce.

Pieklad adres (NAT)

Prepisuje lokalni na vefejnou adresu. Adres je méalo a vlastné kazdé zafizeni nepotfebuje mit
unikatni adresu pro cely internet. Na smérovaci (ang. router) tedy bézi NAT, ktery kdyz se k nému
dostane néjaky packet, ktery potiebuje ven, tak adresu i port vymeéni, naopak kdyz chce néco
dovnitf, tak se podiva do tabulky, pro koho ten paket ma byt.

Jinak se tomu fik4a maskarada / IP masquerading.

Priklad:

PC od 1.0.0.2:1234 pro 3.3.3.3:80 -> ROUTER od 1.1.1.1:2345 pro 3.3.3.3:80 -> SERVER
PC <- od 3.3.3.3:80 pro 1.0.0.2:1234 ROUTER <- od 3.3.3.3:80 pro 1.1.1.1:2345 SERVER

Kryptografie polopaté
Symetrické sifrovani ma stejny kli¢ k desifrovani a k Sifrovani, Asymetrické sifrovani je ma
ruzné a navzajem neodvoditelné. Vetrejny kli¢ tedy lze sdilet.

Diffie-Hellmaniv algoritmus

OSI Model

OSI - Open Systems Interconnection



Rozdéluje potfebné ¢asti komunikace mezi programy na rtzné vrstvy. Nizsi poskytuji sluzby vyssim.
Vrstev je 7. Néjaky protokol muze byt pres vic vrstev, v dnesni dobé se néjaké taky preskakuji,
zejména prezentacni.

Reélné se to nikde takhle nerozdéluje, vhodny pro vyuku jako model. Viz. TCP/IP diagram:

Osl Vrstva Pfiklady protokolt
! FTP. | s VS
6 aplikaéni HTTP, ' XDR
SIP
5 SMTP RPC
4 transportni TCP UDP
ICMP
3 sitova P
ARP
2 sitové rozhrani | Ethernet, FDDI, ATM, WiFi,
1 SLIP, PPP, ...

Komunikace mezi vrstvami se nazyva rozhrani. Tedy vyssi vrstva chce néco po nizsi skrz rozhrani.
Komunikace na stejné vrstvé se nazyva protokol. TCP je protokol.

Pombucka: Aplikace potkala prezentaci, zrealizovaly transport siti, spojily se fyzicky.

vvvvvv

Fyzicka vrstva
Stara se o fyzickou konverzi bitii do signalil, tedy napt. komunikuje pomoci ethernetovych drata,
nebo moduluje (pfevadi analog na digital A/D, digital na analog D/A) do jinych pfenosovych médii.

Pozor: Nevi nic o tom komu nebo co posila, pouze, jestli posila 1 nebo 0.
Sitové prvky operujici na této vrstvé: opakovac (ang. repeater)

Protokoly: RS-232 - sériova linka, Ethernet / IEEE 802.3...

Linkova vrstva

Poskytuje na lokalni pocitacové siti spojeni mezi dvéma sousednimi uzly / pocitaci. Bali data do
ramcii (ang. frames), dava jim fyzickou adresu a stara se o synchronizaci na lince.

Sitové prvky operujici na této vrstvé: most (ang. bridge) aka. prepinac (ang. switch)*
MAC adresa: fyzicka adresa pocitace

MiZou nastat riizny prusery, jako Ze prepinace si mezi sebou posilaji dokola paket. Novy pfepinace
pouzivaji Spanning Tree Protocol - STP, aby tomuhle zamezily.

Protokoly: Ethernet / IEEE 802.3, PPP, a tak.
Broadcast je poslani paketu viem na siti.

Multicast je poslani paketu vice zafizenim.

'Reélné nevim jakej je rozdil, fekl bych, Ze basically Zadnej, mozna, ze piepinac je typ mostu. V praxi se ty terminy
pouzivaji stejné.



Unicast je poslani paketu jednomu zafizeni.

ARP je protokol na zjistovani mapovani mezi IP a MAC adresama. Pocitac se na siti zepta komu patii
IP adresa, pak si to pamatuje a posila pakety jenom na tu specifickou adresu.

VLAN neplést s VPN. Pakety v sobé maji ¢islo VLAN, aby na stejnych dratech mohlo byt vic siti.
Cislo mtize pridat koncové zafizeni, nebo pfepina¢. Mlize byt kompletné transparenti - miizou o tom

védét jenom prepinace.
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