Poznamky/skripta/néco z ¢eho se da ucit. Vytvoreno pfi opakovani na zkousku. Hlavni zdroje jsou
poznamky MJ a tabule z pfednasek. Ob¢as jsem k néjakym bodim pfidal své ptiklady, doplnil info ze
stejnojmenného predmétu pro matematiky, nebo pfidal dovysvétleni z internetu.

Ke konci se dost rozpadly, protoze jsem nestihal. To, co tu je, by mélo byt relativné spravné. Ale
nerudim, Ze tu je vSe. Pls cross-referencujte.
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1. Prednaska

POZN: Cryptographic primitives: symmetric and asymmetric ciphers, hash functions, random
generators. Protocols and roles. Kerckhoffs principle. Simple protocols: multi-party communication,
signatures (symmetric and asymmetric) hybrid ciphers, challenge-response authentication.
Designing an auction protocol: padding, nonces, sequence numbers, signatures, session IDs. Basic
types of cryptographic attacks. Security level.

Kryptograficka primitiva

Rychlé naznaceni definic

DEF (polopaticky) Symetricka Sifra

Obé strany maji sdilené tajemnstvi a maji krabicky na zasifrovani a desifrovani zpravy pomoci
tohoto sdileného klice.

DEF (polopaticky) Asymetricka Sifra

Klice jsou vzdy v paru vefejny a privatni. Vefejnym klicem mtze kdokoliv Sifrovat (zamek),
privatnim desifrovat (kli¢).

Pfi podepisovani se role kli¢t ¢asto obraci. Privatnim zasifrujeme, vefejnym lidé desifruji a
kontroluji, Ze vyslo to, co ma.

DEF (polopaticky) Hesovaci funkce

Jednosmeérna kolizivzdorna funkce, ktera z libovolné dlouhého vstupu vytvori vystup fixni délky.

DEF (polopaticky) Asymetricky podpis

Naznaceno v def asymetrické sifry. Zasifruji néjaky hash ze zpravy, toto je podpis.

Protistrana ovéfuje tak, Ze si hash spocita a porovna s rozsifrovanym podpisem.

DEF (polopaticky) Symetricky podpis (MAC)

Obé strany maji sdilené tajmenstvi. Podepisu tak, ze spo¢itim hodnotu ze zpravy a klice. Tu pfidam
ke zpraveé.



Protistrana ovéfuje tak, Ze ze zpravy a klice spocita stejnou hodnotu a porovna s tou, kterou
obdrzela.

DEF (polopaticky) Hybridni $ifra

Zpréavu Sifruju sym. Sifrou s nahodné generovanym klicem.
Asymetrickou $ifrou Sifruju vygenerovany klic.

Dvojici posilam.

Pouziva se kvili pomalosti asym. Sifer.

Kerckhoffuv princip
Tajny by nemél byt algoritmus Sifry, ale kli¢.

Kategorie kryptografickych utoku
Déli se podle toho, kolik toho ma tito¢nik k dispozici.

Ciphertext-only (COA)
Utocnik dostane jenom $ifrové texty.

Known-plaintext (KPA)
Utocénik ma néjaké dvojice Sifrovych a otevienych textil. Snazi se desifrovat jiny $ifrovy text, nebo
lépe, ziskat kli¢.

Napt. se v protokolu $ifruje néjaka vefejné znama inicializace, nebo néco odhadneme.

Chosen-plaintext (CPA)
Utocnik si miize vyzadat $ifrové texty pro néjaké zpravy. Nasledné musi desifrovat zpravu, kterou si
nenechal zasifrovat, nebo lépe, ziska kli¢.

POZN: Jesté se muze délit podle toho, jestli si ito¢nik muze vybirat v pribéhu ttoku, nebo pouze
predem. (adaptive)

Chosen-ciphertext (CCA)
Utoénik si mize vyZzadat oteviené texty pro jakékoliv sifrové texty. Nasledné musi desifrovat zpravu,
kterou si nenechal zasifrovat, nebo lépe, ziska klic.

| POZN: Miazeme délit podobné jako CPA
Cile utoc¢niku

Odhaleni klice

Odhaleni otevieného textu

Rozliseni
Utocnik dokaze s vy$si pravdépodobnosti Fict, Ze je néco Sifrovany pomoci néjaké specifické sifry.
Jeté jsou varianty, ze dokaZe fict néco o typu otevieného textu, nebo Ze hraje takovou hru, kdy si

necha zasifrovat dva texty a ma fict jaky Sifrovy text je od jakého textu. Pfi zasifrovani dobrou Sifrou
by mél mit $anci 50/50.

Security level

Pokud na prolomeni ifry potiebujeme 2! operaci, pak je security level .



Pozorovani: [ < velikost klice. Vzdycky miizeme vyzkousSet vSechny moZnosti.
Zakladni utoky

ATTK Replay attack

Zpravu mohu poslat znovu. ZalezZi, jestli prostistrana uzna, Ze se jedna o validni zpravu.

Challenge-response protokoly se musi tomuto vyhnout tak, ze tlohu vytvori dostate¢né nahodné.

Z toho plyne nazev nonce (Number used only ONCE).
Vypln / padding
Ke zpravé mizeme pridat jeden bit = 1, pak kolik 0 je potfeba.

Nebo pokud musime pridat n bytd, tak prfidame n byt s hodnotou n. Pfirozené je tento padding
omezen na velikost 255.

Néjaky padding na zpravé musi byt vidycky.
2. Prednaska

Narozeninové utoky

ATTK Narozeninovy utok - kolize

Mame néjaky challenge-response protokol, ktery pouziva nonce, které maji n moznosti.

Po kolika vyménach se nonce zopakuje? Utoénik si viechny piedchozi pamatuje.
~ Vi

DKZ

Mame m vymén.

Funkce f : [m] — [n] uréuje pro kazdou vyménu nonce.

Kolize nenastane < f je prosta.

n:(n—1)-(n—2)--(n—m+1)

P[f je prosta] = o

=1-(1-1). (1-2)... (1-m=1)

-1

1 2 _ - S ,
~l-en-en---e = (vychdzime z toho, ze e ® ~ 1 — x pro malé )

_ 142434-+(m-1)

6772”7 = %
—oe = ln(%) =—1In(2)
m? = 21n(2)n

m=+/2In(2)-y/n

m teda musi byt ~ \/n

Pokud bychom chtéli vétsi jistotu, zméni se nAm pouze konstanta, ktera nasobi y/n.



Abychom tedy rozbili néjaky protokol s nonce pomoci replay / narozeninového titoku, tak ndm staci
zapamatovat si fadové /n vymén. Security level je tim padem polovi¢ni.

ATTK Vyména paméti za ¢as (meet in the middle)

Mame challenge-response protokol. Sesbirame s rtiznych dvojic.
V prvni fazi: sesbirame s riznych dvojic (iloha z, feseni).
V druhé fazi: vyzadame si ¢ Gloh a hledame, jestli uz ji neméame.

P[z nezndme] =1 — 2

st

P[Vz zt tloh : z nezndme] = (1 — %)t Re n
Aby byl tutok uspésny st ~ n. Chceme si teda pamatovat kolem +/n, aby jsme to méli vyvazeny.

Opét security level je polovi¢éni, provadime pouze s + t operaci = 24/n.

Platime ale paméti ©(s).

Vernamova $ifra (One Time Pad)

Text seXORuji se stejné dlouhym klicem.

D4 se zobecnit na obecnou grupu (G, +,0, —):

E(zx)=z+k

Dy(zx)=z—k

OTP je piipad pro G = Z3.

Absolutni bezpecnost

Sifra je absolutné bezpec¢na, kdy? text zasifrovany nadhodnym kli¢em je ndhodny Sifrovy text.

OTP je absolutné bezpeény. Dokazuje se pfes rozbor pfipadt jednoho znaku ot. textu spolecné s
jednim znakem klice.

1 k=1=y=0
k=0=y=1

x
0 k=1=y=1
k=0=y=0

Je to rovnomérné rozdélené.

Nepraktické. Kli¢ musi byt stejné dlouhy, nebo delsi, neZ otevieny text.

VETA O poctu kli¢h a zprav pro absolutni bezpeénost

Pokud je mnozina zprav vétsi, nez mnozina klict, pak sifra nemtze byt absolutné bezpecna.

DKZ

Méjme sifrovy text y € C.

Pak existuje néjaké z € P, ze E, () = y.

Méjme x #+ x’ € P. Aby se zasifroval na y, musi byt jeho kli¢ k¥ jiny. Sifra by nebyla jinak prosta.

Kazdé = € P potfebuje unikatni k, aby se zasifrovalo na y. k je ale méné, nez x, takze budou

existovat x, které se nemtiizou na dané y zasifrovat.



Pravdépodobnost, Ze y je néjaky otevieny text tedy neni rovnomérné rozdélena a $ifra tak neni
absolutné bezpecna.

Shamirovo schéma pro sdileni tajemstvi
Teorie:

Jakykoliv polynom s kofeny «;, ..., a,, 1ze rozepsat jako
p(z) = (x —ay)(z — ay) - - - g(x), kde g(x) je polynom bez kofent

Nenulovy polynom stupné d ma d, nebo méné koient.

Pokud p, g jsou polynomy stupné < d a p(z) = ¢(x) v alesponi d raznych bodech, pak p = ¢.
Polynom p(x) — q(x) = 0 v alespon d bodech. Zaroven je ale pofad stupné mensiho d. Z
predchoziho tvrzeni musi byt nulovy. = p = ¢

VETA Lagrange

Vzq,...,x, navzajem riizna, a Vy,, ..., y,

Existuje polynom stupné < d, ze Vi : p(z;) =y,

Tento polynom je jednoznaény podle pfed. tvrz.
Schéma:

» rozdéli tajemstvi na k casti,
» pomoci ! z nich ho lze zpét sestavit,
+ zaddnych ! — 1 ¢asti nic neprozradi.

Stavi na principu, Ze polynom stupné [ — 1 je jednozna¢né urcen ! body.
Budu sestavovat polynom.

p(0) = tajemstvi

p(1 az [ — 1) = ndhodné

Maéame jednoznaéné urceny polynom stupné < .

Dohledam si zbylych k — [ + 1 bodu (I, ..., k), abych mél k ¢asti.

Rozdam body 1 a7 k.

Z jakychkoliv [ bodt dokazu sestavit polynom a vypocitat p(0) (Lagrange).

Pokud mam pouze | — 1 bodd, pak pro kazdy bod (0, y) existuje polynom, ktery nimi prochazi. O
tajemstvi tedy nic nevim.

3. Prednaska

POZN: Introduction to symmetric ciphers. Block ciphers: trivial examples, an attempt to define
security. General constructions: iterated ciphers, substitution-permutation networks, Feistel
networks. DES: history, structure, critique, work-arounds (3-DES). AES a.k.a. Rijndael: history,
structure, critique.

DEF Symetricka sifra

Mnozina plaintextt P, ciphertexta C, kli¢a K.

Pro k € K symetricka Sifra je prosta funkce (musi byt invertibilni)



E,:P—=C
K degifrovani pouzivame FE; !, znaéime Dj.
Ve € P:x = Dy(E,(z))
Délime na blokové a proudové.

DEF Blokova sifra
Blokova sifra je E : {0,1}° x {0,1}F — {0,1}®
Vzdy vezme blok, s klicem ho zamicha a vyda stejné dlouhy blok.

text

I
™1
kli¢—E|
L

v
Sifra
Blokova §ifra je permutace na bloku:
Je prosta a mnozina vzoru je stejné velka jako mnoZina obrazti. Musi byt tedy na. Mnoziny jsou
stejné = je to permutace.

DEF Proudovi Sifra
Mam néjaké IV, které nasledné posilam do nahodného generatoru.
Generator mi vytvari dlouhy keystream, ktery nasledné XORuji s otevienym textem.

1
IV—=PRNG |

b
| (keysteam)
v
text—=X0R

v
Sifra

Jedna se o OTP, ale dlouhy kli¢ je nahodné generovany z IV.
Proudové sifry jsou inverzni samy k sobé. Zaroven komutuji.

Vétsina Sifer jsou sudé permutace, protoze vétsina primitivnich operaci, které na ¢islech délame, jsou
sudé permutace. Skladanim pouze sudych perm. vytvorime taktéz sudou perm. = méli bychom byt

DEF Konfuze a difuze

Konfuze: Bity Sifrového textu by mély byt netrivialné zavislé na co nejvice bitech klice.

Difuze: Kazdy bit otevieného textu by mél ovlivnit co nejvice bitt Sifrového textu. Mala zména v
ot. textu by méla mit moZnost zménit co nejvice sifrového textu.

DEF

DEF Substituéni-permutaéni sité (SPN)

SPNKky se tvofi z jednotilivych rund. Jedna runda vypada nasledovné:
1. pridani rundovniho klice



2. substituce ¢asti textu podle substitu¢nich tabulek (s-box)
3. zpermutovanim textu

Posledni runda je specialni: permutace je k ni¢emu, protoZze ji mtizeme i po pridani klic¢e odstranit.
Zaroven musime jako posledni pridat kli¢, jinak by i s-box byl k ni¢emu. Z toho vyjde, Ze posledni
runda by méla byt pridani klice, s-box, pridani klice.

Tabulky i permutace jsou znamé (Kerckhoff), pouze rundovni klice jsou tajné.

v
+ key

o1-
°1

o1-
o1-
21-
o1-

S S S S S S
v v v v v v
T 1
| P |
L ]
T
v
+ key

T T [ R
A
rYaArYyaryaryary iy
I'silsIlslIls|lsIls]|

b i e e e e
v v v v v v
| : |
.
v

—T 71— tkey —1—71

wi-
3

vi-
vi-
v1-
v1-

v v v v v v
+ key

v

Permutace a pfidani klice je vzdy invertibilni. Aby SPN byla cela desifrovatelna, pak je potfeba
udélat s-boxy takové, aby taktéz byly invertibilni — musi byt bijekce.

Desifrovani SPNky je také SPNka. ProtoZe operace permutace a pfidani klice komutuji, tak po jejich
prohozeni ndm vznikne SPNka v opa¢ném sméru.

Sifrovani: K->S->P->K->S5->P ->K->S5 ->K
deSifrovani: K <- S <- P <- K<-S<-P<-K<-5<-K
dedif. SPNka: K <- S <- K<- P <- S <- K<-P<-5S5<-K

Obcas ale nepotrebujeme, aby SPNky byly invertibilni, napr. v f ve Feistelové schématu. Pak je ok nemit
invertibilni s-boxy.

Pridani klice a s-boxy zafizuji konfuzi.
Permutace pak hlavné difuzi.

DEF Feistelovo schéma

Udélal pan Feistel pfi navrhovani DESu.

1. Otevieny text rozdélime na levou a provou ¢ast.



2. Klevé pfiXORujeme f(pravou)
3. Strany prohodime, za¢iname novou rundu na kroku 2

Po posledni rundé uz strany prohazovat nemusime, je to k nicemu.
Feistelova funkce f nemusi byt invertibilni.

Desifrovani F. schématu je opét F. schéma.

L | P
| |
| |
| |
v 1 |
+e | f < I
| — |
| |
: h
[
| H
| |
v v
L P
| |
| |
| |
v | — |
+ | f < |
| — |
| |
: h
[
I H
|
v v
v v
L P
| |
| |
| |
v | — |
+ | f = |
| — |
v v
| P

|
L

DES (Digital Encryption Standard)

Feistelovo schéma s 16 koly a 32-bitovymi stranami. Na zac¢atku a na konci je permutace navic. Neni
tam kvuli kryptografii, ale kvuli efektivni hardwarové implementaci. V softwaru je to jenom otravny.

DESovska feistelova funkce:

« expanze 32-bit ptlbloku na 48 bitt

« pridani rundovniho klice

« 8 s-boxu - berou 6 bita, vraci 4

+ permutace (ta je zpatky zase na jen 32 bitech 4 - 8 sbox)

Key schedule - generuje rundovni klice:

« vezme 56 bitl klice, zpermutuje je
« rozdéli na dvé pulky
+ pro kazdou rundu:



» kazdou ptlku cyklicky zrotuje o 1 nebo 2 pozice
» vrati vybér zpermutovany vybér 48 bitt (tolik je potfeba do feistelovy funkce)
» aznovu

Kritika:

.+ By(@) = By(@)

Doplitky se ve feistelové funkci vyrusi. Zastava jenom negace levé strany, ktera se ale v dalsi
rundé zase s klicem vyrusi. Takhle se to propaguje dal.

/(Ri%) = P(s(k & B(R))))
= P(S(k_iEB E(Rz)))
= P(S(k; ® E(R;))) = f(R;, k;)

« Kratké klice. Jsou 64 bitové, ale 6 biti je k nicemu (kvili NSA). Pouze 56-bit klice.

247 243

« Diferencialni kryptoanalyza 2** chosen plaintextd. Linearni 2*° chosen plaintextt.

2-DES, 3-DES
Iterace DES, s jinymi kli¢i. U 2-DES se mtize udélat meet-in-the-middle titok = 256 + 2% = 257 =
security level je meh.

3-DES je 3x iterovana DES, ale uprostted se pouziva desifrovani DES, aby kdyz to pouzijeme s 3x
stejnym klicem, tak se to chovalo jako norméalni DES. Neni tam Zadn4 Gjma na bezpecnosti.

Zase meet-in-the-middle utok nam to zmensi na security level 2-DES, ale bez meet-in-the-middle. V
podstaté délame meet-in-the-third :) (sec level 112)

U 3-DES lze taky udélat variantu s dvéma kli¢i. Prvni a posledni iterace maji stejny kli¢. Uprostred
jiny. Kli¢ ma pak celkové 112 bitt. (sec level ~ 80)

AES (Advanced Encryption Standard)
AES je oficialni nazev pro vitéze soutéze od NIST pro symetrickou $ifru. Pivodné se Sifra jmenovala
Rijndael.

Je to SPNKka, kterd pracuje na bajtech. Ty jsou reprezentovany prvky v télese GF(28).

1 runda vypada takto:

1. ByteSub

2. ShiftRows

3. MixColumns (neni v posledni rundé)
4. AddRoundKey

Pred prvni rundou se pousti AddRoundKey.

Je nékolik variant podle délky klice AES-128 (10 rund), AES-192 (12 rund), AES-256 (14 rund).
Pocet rund se méni, protoZze existuji utoky, ktery zavisi jenom na poctu rund. Pocet se tedy
zvys$juje, aby to bylo podobné obtizné, jako bruteforcovat klic.

Operace se provadéji na vnitinim stavu $ifry, ktery je reprezentovany matici 4 x 4.

BO B4 B8 Bl2
Bl B5 B9 B13
B2 BG BIO Bl4
B3 B7 Bll B15



ByteSub
Kazdy byte se prozene stejnym s-boxem.
S-box je inverze z v GF(28) a poté affini transformace.

POZN: Inverze je totiZ silné nelinearni. S-box je pak odolny vidi linearni a diferencialni
kryptoanalyze. Affini transformace zafizuje dalsi alg. slozZitost.

ShiftRows
Cyklické posunuti i-tého fadku o ¢ pozic doleva.
MixColumns

Na kazdy sloupec se aplikuje linearni transformace. Kazdy bajt v sloupci ovlivni kazdy dalsi bajt v
sloupci.

V posledni rundé se vynechava.
AddRoundKey

XOR s rundovnim klicem.

AES ma4 velmi dobrou difuzi. ByteSub zpropaguje zménu na cely byte, ShiftRows ji propaguje mezi
sloupci a MixColumns zménu hned zpropaguje na cely sloupec. BEhem dvou rund by méla byt
zpropagovana po celém vnitfnim stavu.

Rozvrh klicua

Rozdélime nejdfive kli¢ na 32-bit slova
Wo, Wy, Wa, W3
4 pro 128-bit klic.
Nasledné vytvatime n (v tomto pfipadé n = 4) dalsich slov nasledovné:
w, = wy ® SubWord(RotWord(w;)) @ Reon,
Wy = Wy D wy
Wg = Wy D Wy
Wy, = Ws D wg
Atd:
wg = wy ® SubWord(RotWord(w;)) @& Rcon,

(viz expanze klice v prezentaci zde)

SubWord je pouziti s-boxti na bajty. RotWord je rotace o jeden byte nahoru/doleva. Rcon; jsou
konstanty.

Pro AES-256 se jesté délaji néjaké SubWordy uprostied. I guess aby to bylo min linearni.
Kritika

« jednoducha algebraicka struktura... Gtok feSenim rovnic, ale zatim se neumi
« maly pocet rund. Pry se dostavame hodné blizko k tomu, aby to nestacilo.


https://www.karlin.mff.cuni.cz/~kozlik/udk_mat/aes.pdf

« bloky moc malé — kolizni utoky po 2%* blocich. fix je ménit kli¢ po 232 blocich.

4. Prednaska

POZN: How to (mis)use a block cipher: padding, modes ECB, CBC, CTR, OFB. Padding oracle
attacks on CTR and CBC. Information leaks in CBC and CTR modes. Ciphertext stealing in ECB
mode (see here for CBC version). Stream cipher sketches: LFSR-based constructions, eSTREAM
project, Trivium, ChaCha20.

Padding (vypln)

Zarovnani zpravy na nasobek bloku. Musime umét odstranit.

Napt. pfidani nul nefunguje - je ta nula padding, nebo soucasti zpravy?

Hodné zpusobu, tady néjaké:

« na konec zpravy prilepit konstatni byte + kolik nulovych bytu je potfeba na zarovnani.

+ pokud potfebujeme n byt na zarovnani, tak pfiddme n byt s hodnotou n. Toto je limitované na
bloky velikosti 255 bytt. Pokud je zprava uz zarovnana, pfilepime cely novy jeden blok. Padding
tam musi byt vidycky.

« na konec zpravy prilepit jeden bit = 1, pak samé nuly. Ekvivalent toho prvniho u sifer, které
pracuji na bitech.

Mody blokovych sifer
Zpusob jak sifrovat blokovou Sifrou delsi zpravy.
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ECB (Electronic Code Book)
Sifruji kazdy blok samotny.

ATTK Prosté $patnej méd tbh

Pokud se mi bloky otevieného textu opakuji, budou se opakovat i v sifrovém =- leakuju strukturu.

NEPOUZIVAT jakoze viibec. Vlastné neni moc divod...

CBC (Cipher Block Chaining)
K bloku otevieného textu pfiXORuji pfedchozi blok $ifrového.

ATTK IV se neméni
Zpravy, které zacinaji stejné, budou mit stejny zacatek. Ups.

IV se musi ménit

ATTK 1V je predvidatelny

Dostal jsem zpravu (IV, Y}, Y5, ...), mam pfistup k sifrovadlu a vim, jaké bude dalsi IV’.
Mam teorii o tom, Ze Y, je zaSifrované X.

Pak zkusim, jestli Y, = E(IV' @ ¥} @ X). Efektivné vyménim IV’ za Y], coz bylo to, co se v
puvodni zpravé prixorovalo k OT, kdyz jsme Sifrovali Y.

IV musi byt nepredvidatelné

CTR (Counter)
« tvofi proudovou $ifru — neni potteba padding
» pokud zopakujeme IV, dostaneme uplné stejny keystream — ups

ATTK Zopakované IV

Pokud dostanu dva sifrové texty se stejnym IV, pak vim, Ze keystream byl totozny u obou zprav.

= kdy?z je zXORuju, dostanu jejich rozdil. GG.

IV musi byt nonce

OFB (Output Feedback)

« opét proudova Sifra

. je mozné, ze se keystream zacykli, (navic:) sttedni hodnota periody je 2°~1 (b je velikost bloku),
musime tedy ménit kli¢.

Stejné jako u CTR, IV musi byt nonce.



Padding oracle
Pokud mame orakulum, ktery ndm fekne, jestli je padding ok, tak mtizeme byte po bytu hadat
plaintext. Tohle se mi nechce rozepisovat, sorac.

Prosakovani informaci (z médu blok. sifer)
ECB je prosté done - X, = X, < Y, = Y]
CBC: Y, =Y}
Ek(Y;—l ® Xi) = Ek(Y;'—l ©® Xj)
Y 10X, = Y;‘—1 EBXj
Y .1 @ Y;‘—l = X; @Xj
Z narozeninovyho paradoxu tohle nastane tak jednou za ~ 25 blokiL. Vyzradime potom b bita
(jednoznacne urc¢ime jeden z blokii, pokud mame druhy).
CTR:
Zakladni myselnka je, Ze zadné dva bloky keystreamu se nerovnaji. Potom:
eV, =(CoX,)o (C X))
C,@C,;#0
= YoV +X 0X,
Kolik bitt ale leakujeme?

Jeden blok ma log 2° = b bitii entropie.

Kdy?z ale zname nerovnost, tak jeden z téch blokt je omezeny. Pravé jedna moZnost totiz
nerovnost porusi.

Moznosti je tedy 2° — 1, coz znamena, Ze ma pouze log(Zb — 1) biti entropie.

Pro kazdou dvojici teda leakujeme

b— log(2b — 1) =log2® — log(2b — 1) = log% = log(l + ﬁ) Ao A 270
bitd (hodné malo).

Ale pro kazdou dvojici!

Pokud mame m blokd, tak to je (') - 27°. To je & m? - 27,

A pokud m ~ 23, tak to je~ 1.

Je to cely jenom horni odhad, protoZe informace, kterou dostavame z dvojic, nemusi byt vzdy
nezavisla. Ale jednou za 23 blokil leakujeme cca 1 bit infa.

Proudové sifry
Definice viz 3. pfednaska.

Existuje eSTREAM projekt, ktery hleda nové proudové sifry.



LFSR (Linear-Feedback Shift Register)
>P
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LFSR je posuvny registr ktery pfi kazdém kroku spocita novy bit pomoci linearni rekurentni rovnice
a vmacne ho na zacatek. Bity, které z registru vypadavaji, tvoti keystream.

POZN: Na obrazku je trochu nesikovné namalovany. Sice tam je 8-bitovy LFSR, ale ve skute¢nosti,
vzhldem k tomu, Ze posledni bit nijak do poéitani nového bitu nepfispiva, tak se chova jako 7-
bitovy.

Vlastnosti

« muZe se pomérné rychle zacyklit, ale jde vytvofit kli¢, ktery zaruéi periodu 2™ — 1 (n délka LFSR)

Pokusy o opravu

Bylo jich dost, asi nejpodstatnéjsi je ten, ktery vyuzivala Sifra v GSM (telefony) A5/1. Jednak maji
regisry 3 a jejich vystup XORuji, druhak se navzajem ovliviiuji pfi “tikani”. Obcas se néjaky LFSR
neposune. Kazdopadné je ta Sifra pofad hodné moc rozbita.

Pokud téch LFSR mame vice a mixujeme jejich vystup dohromady, tak je jejich perioda potom NSN z
jednotlivych period.

ATTK Known-Plaintext Gtok na LFSR

Méame LFSR o n bitech. Nezname kli¢, ale zname dvojici otevieného a Sifrového textu o 2n bitech.
Chceme najit kli¢, ktery se tvofi z n biti. Mame tedy n neznamych.

OT & ST = keystream

Vime, ze prvnich n bitd keystreamu vytvofilo n + 1 bit pomoci lin. rovnice.

Takto to udélame pro zbytek a mame n rovnic.

Zacvic¢ime lingebru a mame Kklic.

Pokud by znamy kus zpravy nebyl na zacatku, tak registr pak zpétné odkorkujeme na zacatek a
mame tim padem i pocatecni stav (a taky zbytek zpravy).

Ups.

Trivium
LFSR sifra s 288 bity interniho stavu. M4 tfi LFSR. Musi se odkrokovat kolem 1.5k bitt jako
inicializace.

Ma security level 80, takze nic moc, ale na lightweight rychlou sifru fajne.

Chacha20
Piedchtidce Salsa20. 20 je pocet rund.



Stav je matice 4 x 4 32 bit ¢isel.

€1 Cy C3 C4
Cs Cg C7 Cg
Cg Ci0 C11 C12
€13 C14 C15 Ci6

Na zacatku:

C1,C9,C3,Cq = “expand 32-byte k” v ASCII
Cs, Cgy C7, Cg = KIi€

Cg, C105 C11, C12 = Kkli¢ pokracovani

13, €14 = pocitadlo

C15, C1g = Nonce

Sklada se z ¢étvrtrund (:D) (Quarder Round). V jedné rundé se vezmou ¢tyfi prvky a néjak se
zaSmodrchaji pomoci Addition Rotation Xor (= jméno designu sifer ARX).

V lichych rundach se to déla na sloupce, v sudych na diagonaly.

vevys

bychom pak stejny problém jako u LFSR, u kterého mtizeme zpétné odkrokovat az ke klici.

5. Pfrednaska
POZN: Hash functions: requirements, Merkle-Damgérd construction by iterating compression
function, length extension attacks. Birthday attacks on hash functions: the tortoise, the hare, and
the turtle. How to obtain a compression function: Davies-Meyer construction from a block cipher.
Practical hash functions: MD5 (broken), SHA1 (broken), and the SHA2 family.
DEF Hashovaci funkce
Funkce h : {0,1}* — {0, 1}°.
Pozadavky
1. Neumime najit prvni vzor (neumime invertovat):
pokud dostaneme y := h(z), pak nedokazeme najit z.
2. Neumime najit druhy vzor:
pokud dostaneme x a h(z), pak nedokazeme najit " : h(z") = h(z).
3. Neumime najit kolizi:
nedokéazeme najit z a z’, ze h(z) = h(z’).
Pokud nedokazeme dosdhnou ani 3. pozadavku, pak je funkce kolizivzdorna.
(logicky z 3. = 2. = 1.)
Zavazky
Jedna z aplikaci hashovacich funkeci je délani zavazki (commitment). KdyZz nékomu posleme hash,

tak se efektivné zavazeme k tomu z ¢eho jsme hash vypoditali. Nemiizeme mu ted poslat néco jiného
a tvrdit, Ze to byla ta ptivodni zprava. Plyne to z 2. pozadavku.



Hazeni minci po telefonu
Alice a Bob si hazi minci po telefonu, ale navzajem si nejvéri. Naptiklad hraji o penize.

Schéma vypada nasledovné:

Alice si nAhodné vybere = € {0,1}*"1. Kde s je security level.
Alice posle Bobovi h(x).

Bob posle Alici ndhodny bit b.

Alice posle Bobovi z.

SANE IOl e

Oba si spocitaji vysledek hodu minci z @ b.

Je hodnota x, @ b opravdu 50/50? Ano, oba bity jsou ndhodné a0 ®0=0,001=1,1¢0=
1,1¢1=0.

Nejde to podvrhnout?
Alice Bobovi posle h(x), tim se efektivné zavazuje k tomu, Ze ve 3. kroku posle z.

Bob z h(z) nic nezjisti, protoze nedokaze h invertovat. Dalsich s bitd tam je k tomu, aby to neslo
spo¢itat hrubou silou. Nedokéaze tedy néjak chytte vybrat b, aby ovlivnil hod minci.

Bob tedy posle svou cast.

Alice ted zna vysledek mince, ale i kdyby méla prohrat, tak nemtze = zménit.

Merkelova-Damgardova konstrukce

Konstrukce na hashovaci funkce z jednodussi kompresni funkce.

DEF Kompresni funkce
f:{0,1}™ x {0,1}"™ — {0,1}™

Z interniho stavu a bloku vytvofi novy interni stav.

DEF Merkelova-Damgardova konstrukce
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Zaciname s néjakym fixnim IV jako vnitfnim stavem. Pak ten stav vidy pfes f aktualizujeme

blokem zpravy. Posledni stav je vystup.

n nakonec pfidavame, protoZe to jednak lehce ztézi néjaké utoky, druhak aby vychazel hezky
dukaz kolizivzdornosti konstrukce.

| POZN: ten padding asi nemusi byt reverzibilni...

| DKZ Kompresni funkce je kolizivzdorna => M-D konstrukee je kolizivzdorna




Pro spor pfedpokladejme h(x; - - - x,,) = h(z] - - - x,,) (dvé razny zpravy, stejny hash)
Pokud n # m, nebo se nerovnaji predchozi stavy, tak jsme nasli kolizi v f.

Zpravy jsou tedy stejné dlouhé a kolize musela nastat nékdy driv.

V piedchozim bloku? Pokud z; # x;, nebo se nerovnaji pfedchozi stavy = kolize v f.

Takto se dostdvame az na zacatek zpravy. Nékdy v prabéhu musi xz; # x;, protoZe jsou zpravy

rizné. Nekdy v pribéhu tedy nastane kolize na f.

ATTK Length-extension / Prodlouzeni

Jestlize mam h hashovaci funkci sestavenou M-D konstrukei a dostanu h(x).
Pak dokazu vytvofit A(z | I(x) | y) bez znalosti .

Vystup M-D je cely stav, ktery z f vylezl jako posledni. Nic ndm ale nebrani pocitat dal hash delsi
zpravy. Bohuzel budeme mit uprostied délku z, protoze ptvodni h(x) ji pfidalo jako posledni blok.

Toto je problém, pokud bychom se snazili néco “podepsat” tak, ze udélame h(kli¢ | zpréva).
Utoénik pak dokaze vytvofit autentizovanou delsi zpravu.

ATTK Hledani kolizi pro konkatenované hashe

Kdyz mame h(z) = hy(x) | hy(x), kde hy je konstruovana M-D,

tak v case % - 23 umime vytvorit 23 kolizi pro hy.

Mame tedy 23 zprav, mezi kterymi bude par, ktery vytvoii kolizi pro h,.

- P . b
Casova slozitost je % - 22,

Paméfova b2.

Obecné utoky na hashovaci funkce

ATTK Nalezeni kolize hrubou silou (Zelva a zajic)

Z narozeninového paradoxu vime, Ze kolizi najdeme po cca 23 operacich (b velikost hashe).
Pamatovat si 22 hash ale neni relné. Miizeme vyuzit trik.
Za¢neme s ndhodnym hashem. Dalsi hash vytvoiime zahashovanim pfedchoziho: z; = h(z;_;)

Vznikne nam takovyto graf, kde vrcholy jsou hashe. V grafu musi byt cyklus, protoZe je kone¢né
mnozstvi hashi a z kazdého musi vést hrana. Zaroveni bude mit kolem 22 vrchold.

Figure 1: “Lizatkovy” graf. Curtesy of https://kahann.cz/notes/kry/

Graf je tedy porad velky. Musime pouzit trik s Zelvou a zajicem.


https://kahann.cz/notes/kry/

Zelva i zajic se pohybuji po grafu. Zelva rychlosti 1, zajic rychlosti 2. Oba zaé¢inaji v rukojeti
“lizatka”.
Oba nakonec musi skon¢it v cyklu. A protozZe je zajic rychlejsi nez Zelva, tak ji v cyklu nékdy

dozene. Reknéme, Ze to bylo za n krokt ve vrcholu 7,, = H,,, kde T zna¢i vrchol, ve kterém je
zelva v Case 7 a podobné pro zajice H;.

Nevime ale porad kde pfesné kolize je.

Vypustime z rukojeti tedy na scénu lenochoda L,, ktery je stejné pomaly, jako zelva. Po n krocich
musi byt na pozici L,,, ale L,, = T,,, protoze je stejné rychly, jako zelva. Zelva bude na pozici T,,,
ale to je pozice H,,, coz je T,.

Lenoochod se s Zelvou tedy potkaji. Vzhledem k tomu, Ze zac¢inali na rznych vrcholech, pak se
musely nékdy jejich cesty spojit. Pravé v tom bodé je kolize.

V nejhorsim pfipadé se Zelva zajicem potka v Case 23 (velikost grafu). Lenochod se s Zelvou potka
opét nejhif za dalsich 23 kroki.

Celkové to je 2 - 23 operaci. Ale konstantni pameét.

ATTK Hledani velkého mnozstvi kolizi u M-D konstrukce

U M-D konstrukce je mozné najit 2* kolizi v ase k - 23

Najdu si k nasledujicich kolizi:

° f(:[Vaml) = f(IV7x,1) =Y
o fyr,m3) = flyr,23) =t yo

Mizeme libovolné kombinovat x; a z/. Vytvoiime tak 2¥ kolizi.

ATTK Hledani kolizi mezi dobrymi a zlymi zpravami
Necham si od orakula udélat 23 dobrych zprav.
Udélam si 23 zlych zprav.

V priniku bude néjaka kolize.

Casové slozitost 27, pamét b - 23,

Daviesova-Mayerova konstrukce

DEF Daviesova-Mayerova konstrukce kompresni funkce

Vyrabi se z blokové sifry:

fla,b) = E,(b) @b

@ b je dulezité! Jinak kdyz y := E, (), pak vyberu a’ a pak b = D,/ (y).
fl@,0) = Ey (V') =y = E,(b) = f(a,b)

VETA Kompresni funkce vytvofena D-M konstrukei z idealni blokové 3ifry je kolizivzdorna

Kolizivzodrna v tomto kontextu znamena, ze po g < 23 volani funkce je pravdépodobnost nalezeni

2
kolize < Z-. (Shoduje se s narozeninovym paradoxem.)
22

| DKZ



Utoénik ma k dispozici $ifru ze které je vytvorena kompresni funkce.

Uto¢nik nikdy neopakuje volani sifry, kdyZ néco zasifruje, tak pak nedesifruje opaénym smérem
stejnou dvojici.

Sifra je idealni. Pro kazdy kli¢ k se chova jako nahodna permutace.

BUNO miize ito¢nik mit ptistup pouze k E, (x). KdyZ néco zasifruje, ma to stejny efekt, jako
kdyby néco stejnym klicem rozsifroval.

Po kazdém volani sifry dostane t = F_(y) = f(z,y) =t & y. Tedy ziska hodnotu pro pouze
jednu dvojici (z, y), ale pokazdé jinou!

Vypliuje si tedy takovou tabulku se soufadnicemi (z, y) a hodnotami f(z, y). Chce najit kolizi v

hodnotach tabulky:.

Pokud uz udélal 7 volani:

. b _
1 i<g<22<2t g

P[f(.’L',y) = f(m/ay/)] < 2% 4 < 9b—1

Pravdépodobnost, Ze se jsou dvé hodnoty shodné by byla 27°, ale §ifra neni ndhodna funkce, ale
bijekce. Kdyby nahodou vsech 7 volani bylo s jednim klicem, tak je tato pravdépodobnost ﬁ
Proto tento horni odhad.

1
P[3 kolize parua (z,y)] = 251 pocet paru
L (a
Tt (2)
1 2 2
< - .2 _2
- 90-1 9 2b

Disclaimer: poskladano z internetu, protoze od medvéda jsem to absolutné nepochopil. Myslim,
ze takhle to je trochu lépe vysvétleno. Napt. nechapu co yappoval o tom Sifrovani a desifrovani.
Podle mé stacilo Fict, co jsem napsal k tomu BUNO. Idk, vyhodil jsem timhle nékolik hodin.
Kdyztak mi nékdo napiste, pokud to mam blbé, actually by mé to zajimalo: as zavina¢

ministerstvointernetu.cz

Priklady hasha MD5, SHA-1, rodina SHA-2
MD5: b=128, robity

SHA-1: b=160, rozbity
SHA-2: b=224 az 512

Houbovité konstrukce
Houbovita konstrukce vypada takto:
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Osorbvy Ot \utitandho v

za¢iname s internim stavem {0}"*¢

k r bitim pfiXORujeme r-bitovy blok vstupu
cely stav posleme do 7

opakujeme - “nasavaci” faze

ze stavu vytaheneme r bitl

cely stav posleme do 7

N =

opakujeme - “vymackavaci” faze
Nelze délat length extension utok, protoze nezname nikdy cely stav.
ATTK Interni kolize na kapacitnich bitech houbovité konstrukce

Do houbovité konstrukce posilame neustale nulové bloky a hledame kolizi na ¢ kapacitnich bitech
(ke kterym se neXORuji bloky).

Narozeninovy paradox: po 22 krocich kolize. Mame tedy dva stavy se stejnymi kapacitnimi bity:
(rys¢;)s (rj, cj), c; = ¢

Kolizi pouze na kapacitnich bitech jsme si mohli dovolit, protoze ted miizeme zménit r, na ry.
V dal$im kroku:

(Tig1s€ipr) =m(r; ®0,c;)

(rjs1: i) = w(r; @ (r; ®mi),¢5) = m(riy ¢5) = (rigns eipn)

Jedna zprava ma délku ¢ 4+ 1 a druhé j 4 1, ale maji stejny hash.

T C

Bezpecnost: je znamé, Ze security level je min(%, ), kdyZ 7 je ndhodna permutace

SHA-3 standard

Houbovita konstrukce s permutaci Keccak, kde w = 1600 bitt.
Existuji riizné varianty (SHA3-224, SHA3-512) s riznymi r a c.
Také existuji tzv. XOF, které nelimituji velikost “vymacklého” vystupu. SHAKE-128, SHAKE-256.



6. prednaska
POZN: Sponge hashes: analysis for random permutations, Keccak, SHA3-n, SHAKE-n. Parallel
hashing: Merkle trees and Sakura. Symmetric signatures (MACs): construction from hash functions
(KMAC and HMAC), different ways of combining a MAC with a cipher. CBC-MAC. Information-
theoretic MAC from 2-independent linear functions or from polynomials. Practical polynomial
MACs: GCM mode, Poly1305 (sketch).

Merkleovy stromy

Top Hash

HHHHH

N

Hash Hash
0 1

hash( 2200 ) hash( ot 7 )

Blocks

Hash Hash Hash Hash
0-0 0-1 1-0 11
hash(L1) hash(L2) hash(L3) hash(L4)
Data
o e s | e

Figure 2: Z Wikipedie

Velké mnozstvi dat je tézké po kazdé zméné prehashovavat. Muzeme tedy data rozdélit do bloku a
vytvorit Merkletv strom. Listy drzi hashe jednotlivych datovych blokd, vnitfni vrcholy pak hash
konkatenaci hashi svych potomki.

Pokud dokéaZeme u stromu udrzZet logaritmickou hloubku, pak pfi zméné bloku dokazeme pfepocitat
hash celé struktury v log n volani hashovaci funkce.

Je nutné néjak oznacit koren, jinak mtizeme spocitat hash néjakého stromu obsahujici ptivodni
strom jako podstrom, bez znalosti obsahu piivodniho stromu.

Sakura kodovani dokaze do hashe zakddovat strukturu celého stromu. Neni pak mozné vytvaret
hashe bez znalosti celého stromu.

MAC (Message Authentication Code)
DEF Message Authentication Code

MAC(k, x) je funkce na vytvofeni tagu (symetrického podpisu) x klicem k.
Pro libovolny kli¢ k se chovéa jako ndhodna funkce.
Spatné MACy:

« MAC(k,z) = h(k | x). Pro Merkle-Damgard konstrukce rozbité kvili length extension ttoku. Pro
idealni hash funkci ok a pro SHA-3 taky (KMAC).

« MAC(z, k) = h(z || k). UM-D opét blbé, protoze pokud najdeme h(z) = h(z’), tak maji stejny
podpis. Tuto vlastnost bychom radsi neméli. Zaroven vétSina vypoctu nezavisi na klici.

HMAC pro hashovaci funkci h: HMAC,, (k,z) = h(k @ opad || h(k & ipad | x))

opad a ipad jsou konstanty.


https://en.wikipedia.org/wiki/Merkle_tree#/media/File:Hash_Tree.svg

Kdyz chci pridat tag ke zprave, mam to udélat pred, nebo po Sifrovani?

Doporucuje se po (encrypt-then-MAC), protoze to zabrani jakémukoliv utoku na Sifru skrz
upravovani Sifrového textu (jako napt. padding oracle utok).

CBC-MAC
Provadim normalni CBC a MAC je posledni blok sifrového textu.

IV musi byt fixni, protoze E,,(IV @ z,) = E,(IV & d) ® (z; @ d)). Pokud mizu ménit IV, tak
muzu libovolné ménit prvni blok.

Sifrové bloky jiné, nez posledn musi byt utajené, jinak zname podpis pro kratsi zpravu. Obecné
to je Spatna konstrukce, protoze hrozné rychle podlehne na known-message utok.
Shannonovsky bezpecné MACy

| POZN: Dalsi supréupr skoro-useless bezpeéné schéma.

Co chceme: Pokud tto¢nik uvidi (z, h(z)), pak se nic nedozvi o h(z") jakéhokoliv " # z.

Piedpoklady:
« kli¢ bude pouzit pouze jednou
« Mame systém funkei H := {h;; k € X'} (X je mnozina kli¢t) z X do Y, které jsou 2-nezavislé.

To znamena:

Ve, o' € X,o' #x,YVy,y €Y : Bcglh(z) =y Ah(z') =y] = \Y1\2

Duikaz bezpecnosti:

N ./ _ _PE [h(x):y/\h(x'):y’]

1

_ Y2
PheH[h(x) =y
1
Zy, Bocglh(z) =y Ah(z") = y]
_ VP _ vF _ 1

Pravdépodobnost je stejna, jako kdyZ bychom tipovali podpis.
Nevyhody:

« kli¢ musi byt 2x tak dlouhy, jako to, co hashujeme (nedokazano)
« kli¢ je jednorazovy (to byl predpoklad)

7. prednaska
POZN: Generating random bits: pseudo-random generators from symmetric ciphers, physical
randomness (LavaRand, circular oscillators, ...), combining both — Fortuna, RDRAND, /dev/random.
Putting all symmetric cryptography together: a secure channel. Basics of algorithmic number
theory: Complexity of arithmetics. Euclid’s algorithm and Bézout’s coefficients. Multiplicative
group modulo N. Little Fermat’s and Euler’s theorem. Lagrange’s theorem on subgroups (without

proof).



Generatory nahodnych ¢isel

DEF Generator ndhodnych é&isel

Zjevné z nazvu. Mame pro néj ale pozadavek, aby uto¢nik, ktery zna celou historii vystupu,
nedokéazal predikovat nasledujici bit s vétsi pravdépodobnosti, nez 50%.

Typy generatoru:

1. Fyzicka ndhoda: napf. z tepelného Sumu, radioaktivity, ¢asovani I/O, nebo tzv. ring oscillator.
2. Pseudo nahoda: tvofena napt vystupem z AES v CTR médu.

V praxi pouzivame oboje.

Aby se pseudonahodny generator dostal z komprimovaného stavu, je potfeba vétsi mnozstvi
fyzické nahody.

Fortuna

Generator nahodnych ¢isel. Sklada se ze dvou ¢asti:

1. Generator — vytvari vystup
2. Akumulator - sbira fyzickou nahodu

Generator: Sifruje po¢itadlo pomoci AES-256. Po néjakém mnozstvi blokti se méni kli¢ (asi z jeho
vlastniho outputu?). Pocitadlo se ale nechava, nemuze potom dojit k zacykleni. Obcas si bere
nahodu z akumulatoru (re-seeding).

Akumulator: Ma n poold, do kterych rovnomérné posila nasbiranou fyzickou nahodu. Kazdy pool
se ale pouziva jinak ¢asto. Pool P, se pouziva pouze kazdy 2! re-seed. “Vysoké” pooly se tak
pouzivaji exponencialné méné. I kdyz je fyzické nahody malo, tak se ve vyssich poolech nahromadi
a pfi néjakém re-seedu se vyuzije najednou. Generator se tak dostane z kompromitovaného stavu.

Bezpecny kanal (Secure channel)
Pozdéji bude jesté jednou. Toto je bezpecny kanal pro obousmérnou komunikaci s predem
nasdilenym tajemstvim.

+ blokova sifra v CTR modu. soukromi

« MAC po sifrovani. integrita/autenticita

« Poradové ¢isla zprav. integrita dialogu/poradi zprav

« PRNG pro nonce

+ KDF pro vytvoreni kli¢t pro Sifru a MAC z jednoho sdileného tajemstvi, nejlépe separatni klice
pro oba sméry. (nepouzivat jeden kli¢ na vic véci)

Komplexita operaci

Pro b-bitové ¢islo:

« s¢itani O(b)

« nasobeni O(b?)

déleni O(b?)

« mocnéni O(b%), kdyZ pouZijeme square-multiply

« euklid (i rozsifeny) O(b?)

Trocha teorie c¢isel
VETA Lagrange

H C G (podgrupa: na operaci uzaviena a spliiuje vsechny predpoklady grupy)



= |H|\ |G| (velikost H déli velikost G)

Duikaz neni, just trust me bro.

VETA Eulerova

VN >0:Vz € Zy : 2N) = 1mod N

©(N) je pocet prvka v Z%;, tedy ktery maji inverzni prvek.
DKz

Pro z mame posloupnost

Ta se musi zacit opakovat, protoZe grupa je konecna.

Pieknéme, Ze se zatne opakovat na x*.

Prvni prvek, ktery se zopakoval, musel byt 20, protoze jinak 2° = z¥ = 271 -2t =271 - 2% =
z'~1 = %1, Opakujeme, dokud se nedostaneme na z°. Tam uZ to posunout nejde.

H = {20 .. 2"}

|H| \ |Z%| (z Lagrange. Jesté dokazat, ze H je grupa, takze ovéfit viechny podminky.)
k=H[\|Zy| = ¢(N) =k-c

zhe = (:r;"“)C =1¢

Vsechno je moduleno N obviously.

1

VETA Malé fermatova
Euler, ale N je prvocislo. Takze Z 5 je potom téleso. ¢(IN) = N — 1 pro prvoéisla.

Jako tbh tohle asi na zkous$ce dokazovat nemusime (snad).

8. prednaska
POZN: More number theory: Chinese remainder theorem and its constructive version. Computing
Euler’s function. Factoring vs. primality testing. Fermat and Rabin-Miller tests (R-M without proof),
Carmichael numbers, note on Agarwal’s deterministic test. Generating large primes. Multiplicative
group is cyclic, discrete logarithms, how to find a generator. Discrete square roots, Euler’s criterion.

Diskrétni logaritmy

Z}, (p prvotislo) je cyklicka grupa - ma generétor g, ze {¢°%, ¢*, ..., g*} = Z,
Isomorfismus — jednim smérem moc¢néni, druhym diskrétni logaritmus.
Disktrétni logaritmus je tézky spocitat.

g neni generator = generuje néjakou grupu H = |H|\ |Z;| =p—1= T =1 pro néjaké k
(podil je |H|). Dokonce sta¢i néjaké prvociselné k, piesnéji néjaké z rozkladu p — 1.

Generatory hledame nahodné.

Diskrétni odmocniny
Kromé 0 ma polovina ¢&isel 2 odmocniny, druh4 zadnou. y = 22 = (—x)?



Cisltim, které maji odmocninu, fikdme kvadratické zbytky.

VETA Eulerovo kritérium

 je kvadraticky zbytek v Z, < 2" = 1mod D
DKZ

1
(g%* )pT = ¢*(P—1) = 1% = 1, kdyZ je mocnina licha, tak smolik.

wris s . p+1 2 ptl p-1
Pomtamodmocmnprop:4t+3:(:c4) =x2z =x:2 x=1l-z=x

Pro p = 4t + 1 je rand algoritmus. Ale tohle na zkousce def nebude...

Rabin-Miller test pro prvociselnost
Euklidav svédek z, Ze N neni prvoéislo: gcd(N, z) # 1

Fermattv svédek z, ze N neni prvodislo: V"1 =1mod N

Carmichaelova ¢isla jsou takové, které nemaji Fermatovy svédky, ale nejsou prvocisla. Eukidovych
svédku je malo, takZe to je problém.

Test:

1. Nahodné z € {1,...,N — 1}

2. Pokud ged(z, N) # 1, euklidiiv svédek. SLOZENE

3. Po¢itame: 2V~ mod N, 2™ mod N , ... dokud neni exponent lichy. Pokud nékdy = 1, tak
SLOZENE

4. PRVOCISLO

Podle Rabina P[PRVOCISLO | z slozené| <

Takze to opakujeme a dostavame velmi malou pravdépodobnost, Ze to je fake prvocislo.

1

Prvocisla generujeme tak, Ze si je tipneme a zkousime. Je jich dost —

Cinska véta o zbytcich (CRT)
Podivej se https://kahann.cz/notes/kry/, hledej CRT. Je to dobry.


https://kahann.cz/notes/kry/
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